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La Evaluacién del Ecosistema Digital del Pais (DECA), una iniciativa emblematica de la Estrategia Digital, apoya las

Misiones de la USAID para comprender mejor los ecosistemas digitales de los paises, trabajar con ellos y apoyarlos.
DECA analiza tres pilares del ecosistema digital de un pais: (1) infraestructura digital y adopcién; (2) sociedad, derechos
digitales y gobernanza y (3) economia digital. DECA de Panama se realiz6 entre mayo y noviembre de 2023. Incluyo
investigacion documental, 75 entrevistas con una variedad de partes interesadas y estuvo guiada por la Estrategia de
Cooperacién para el Desarrollo Regional (RDCS, por sus siglas en inglés) de USAID Centroamérica y la Estrategia de

Pais Integrada (ICS, por sus siglas en inglés) de Panama del Departamento de Estado de los Estados Unidos.

Panama esta posicionada para ser un centro digital regional, pero las restricciones estructurales pueden limitar la
transformacion digital del pais. Los actores del sector privado y el Gobierno de Panama (GoP, por sus siglas en inglés) estan
modernizando las redes moviles del pais y se estan replanteando la implementacion del 5G. Las iniciativas de alfabetizacion
digital financiadas con fondos publicos y privados ofrecen oportunidades de mejora de habilidades en todo el pais. En los
ultimos afos, el Gobierno de Panama ha revelado sélidas medidas regulatorias para la transparencia del sector publico, los
datos de gobierno abierto y la proteccién de datos personales. La pandemia de COVID-19 también aceleré el crecimiento
de los servicios financieros digitales (SFD) y del comercio electrénico en Panama. A pesar de estas mejoras, sigue habiendo
obstaculos. Un marco legal obsoleto y obstaculos burocraticos han restringido la evolucién de la red. La deficiente
interoperabilidad dificulta la transformacién digital del sector publico. La sociedad civil y los defensores de la libertad de
prensa han expresado su preocupacion con respecto a la proteccion de datos. El acceso a la financiacion, un sector logistico

subdesarrollado y la concentracion del espiritu emprendedor en la capital desafian el crecimiento econdémico.

PANORAMA DEL ECOSISTEMA DIGITAL DE PANAMA
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https://www.usaid.gov/digital-strategy/implementation-tracks/track1-adopt-ecosystem/digital-ecosystem-country-assessments
https://www.usaid.gov/sites/default/files/2022-12/FINAL RDCS-E-CAM - English Public Version.pdf
https://www.usaid.gov/sites/default/files/2022-12/FINAL RDCS-E-CAM - English Public Version.pdf
https://www.state.gov/wp-content/uploads/2022/04/ICS_WHA_Panama_Public.pdf
https://www.state.gov/wp-content/uploads/2022/04/ICS_WHA_Panama_Public.pdf
https://www.asep.gob.pa/wp-content/uploads/telecomunicaciones/estadisticas/2023/106-107_2023.pdf
https://adi.a4ai.org/extra/baskets/A4AI/2021/mobile_broadband_pricing_gni.php
https://publicadministration.un.org/egovkb/en-us/Data/Country-Information/id/130-Panama
https://publicadministration.un.org/egovkb/en-us/Data/Country-Information/id/130-Panama
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
https://impact.economist.com/projects/inclusive-internet-index/2022/availability?country=Panama
https://www.cepal.org/es/publicaciones/47216-desarrollo-indicadores-pobreza-energetica-america-latina-caribe
https://www.asep.gob.pa/wp-content/uploads/telecomunicaciones/estadisticas/2023/106-107_2023.pdf
https://www.worldbank.org/en/publication/globalfindex

POLITICAS DIGITALES RELEVANTES, REGULACIONES Y LEGISLACION EN PANAMA

* Entidades gubernamentales clave: Autoridad Nacional de los Servicios Publicos (ASEP), Autoridad Nacional
para la Innovacién Gubernamental (AlG), Autoridad Nacional de Transparencia y Acceso a la Informacion (ANTAI)

* Estrategias digitales: Agenda Digital 2020; Plan Estratégico de Gobierno 2019-2024

¢ Telecomunicaciones: Ley General de Telecomunicaciones; Ley 31 de 1996; ASEP, Ley 10 de 2006; Fondo de

Servicios Universales; Ley 59 de 2008; AIG, Ley 65 de 2009

* Gobierno electrénico y proteccion de datos: Decreto Ejecutivo 511 de 2017 sobre transparencia de datos
abiertos; Ley 81 de 2019 sobre proteccién de datos personales; Ley 83 de 2012 sobre interoperabilidad de las

bases de datos del sector publico; Estrategia Nacional de Ciberseguridad, 2013

* Economia digital: Estrategia Panama Hub Digital 2018; Ley 41 de 2007 sobre sedes de empresas

multinacionales; Ley 126 de 2020 sobre teletrabajo; Ley de Medios Electrénicos o Digitales para la Realizacion de

Tramites Gubernamentales En Linea

e Entorno de las startups tecnolégicas: Ley 51 de 2008 sobre comercio electrénico; Ley 186 que regula las

empresas de emprendimiento

CONCLUSIONES PRINCIPALES

Ciberseguridad: Panama ha adoptado de
@ manera proactiva varias politicas de cibersegu-

ridad y ha establecido un Equipo de Respuesta

a Emergencias Informaticas (CERT, por sus
siglas en inglés) de Panama. Sin embargo, persisten
brechas en el marco legal y regulatorio de la cibersegu-
ridad del pais, la capacidad de aplicacién de laley y la
concienciacién sobre higiene cibernética tanto del
sector publico como de la poblacién en general.

(<99 Telecomunicaciones: Las inversiones de los
sectores publico y privado han ampliado la red
movil al 93 % de la poblacién, y el Gobierno de
Panama esta reconsiderando la implementacién

del 5G y reestructurando el plan estratégico de banda

ancha del pais. Sin embargo, un marco legal obsoleto,
los obstaculos burocraticos y los precios del espectro
han limitado la evolucién de la red.

7) Sistemas de gobierno digital: El Gobierno
de Panama ha logrado avances significativos
en el establecimiento de un marco de
gobernanza digital sélido destinado a impulsar
la transformacién digital. El Gobierno de Panama
también ha implementado medidas regulatorias sélidas
para la transparencia del sector publico, los datos
abiertos gubernamentales y la proteccion de datos
personales. Sin embargo, las limitaciones de recursos y
la falta de sistemas interoperables presentan desafios
para impulsar los esfuerzos de transformacion digital.

RECOMENDACIONES

Reforzar las competencias, capacidades y resiliencia

en materia de ciberseguridad del pais. La capacidadnacional
en materia de ciberseguridad de Panama sigue siendo incipiente
debido a la falta de una estructura sélida de gobernanza de la
ciberseguridad y la baja concienciacién y educacién. Esta puede ser
una oportunidad para apoyar al Gobierno de Panama para identificar
y regular sectores y activos criticos, integrar la ciberseguridad en los
marcos regulatorios sectoriales y organizar actividades de desarrollo
de habilidades para los actores encargados de hacer cumplir la ley,
los funcionarios judiciales y otros actores del sector publico.

Apoyar al Gobierno de Panama para modernizar el
marco legal, regulatorio y estratégico que rige las
telecomunicaciones. Mientras el Gobierno de Panama se
prepara para el futuro, los responsables de la toma de decisiones
deben abordar los obstaculos que siguen frenando la expansion
de la infraestructura y la evolucién hacia el 5G. Estas reformas
podrian incluir la promocién de una mayor autonomia regulatoria
y la distincién de roles y responsabilidades entre los actores del
Gobierno de Panama. Los procesos de permisos y el intercambio
de infraestructura también podrian reforzarse para agilizar la
implementacion, especialmente en las zonas rurales.

Reforzar y mantener mejores sistemas digitales
interoperables y basados en datos. El Gobierno de Panama
ha sentado las bases legislativas para el gobierno electrénico,
pero los sistemas y procesos estan en desventaja frente a los de
muchos de los vecinos de Panama. Se puede mejorar la prestacion
de servicios publicos si se aboga por un cambio de mentalidad
tanto de los ciudadanos como de los actores del sector publico
acostumbrados a procesos mas analégicos y promover la interop-
erabilidad de todos los sistemas del Gobierno de Panama.

* Para mds informacién, consulte el informe sobre la DECA de Panamad.
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https://aig.gob.pa/descargas/2019/12/agenda-digital-2020-visual.pdf
https://observatorioplanificacion.cepal.org/en/plans/2019-2024-strategic-government-plan-panama
https://www.asep.gob.pa/wp-content/uploads/transparencia/articulo_9/9_2-politicas_institucionales/marco_legal/telecomunicaciones/leyes_sectoriales/ley_31.pdf
https://www.asep.gob.pa/wp-content/uploads/transparencia/articulo_9/9_2-politicas_institucionales/marco_legal/telecomunicaciones/leyes_sectoriales/ley_31.pdf
https://www.asep.gob.pa/wp-content/uploads/transparencia/articulo_9/9_2-politicas_institucionales/marco_legal/ley_10.pdf
https://docs.panama.justia.com/federales/leyes/59-de-2008-aug-18-2008.pdf
https://docs.panama.justia.com/federales/leyes/59-de-2008-aug-18-2008.pdf
https://docs.panama.justia.com/federales/leyes/59-de-2008-aug-18-2008.pdf
https://www.gacetaoficial.gob.pa/pdfTemp/29652_A/94550.pdf
http://www.antai.gob.pa/wp-content/uploads/2018/02/Decreto-Ejecutivo-No.-511-de-24-de-noviembre-de-2017.pdf
http://www.antai.gob.pa/wp-content/uploads/2018/02/Decreto-Ejecutivo-No.-511-de-24-de-noviembre-de-2017.pdf
https://www.gacetaoficial.gob.pa/pdfTemp/28743_A/72148.pdf
https://aig.gob.pa/descargas/Ley_83_del_9_de_noviembre_2012.pdf
https://aig.gob.pa/descargas/Ley_83_del_9_de_noviembre_2012.pdf
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/National_Strategies_Repository/Panama Estrategia_Nacional_de_Seguridad_Cibernetica_y_Proteccion_de_Infraestructuras_Criticas.pdf
https://www.gacetaoficial.gob.pa/pdfTemp/28555_B/ae/6971.pdf
https://mici.gob.pa/wp-content/uploads/2022/03/1-Ley-41-de-24-de-agosto-de-2007-copia.pdf
https://mici.gob.pa/wp-content/uploads/2022/03/1-Ley-41-de-24-de-agosto-de-2007-copia.pdf
https://www.mitradel.gob.pa/decretoscovid19/ley-126-de-18-de-febrero-de-2020-teletrabajo-asamblea-nacional/
https://www.redgealc.org/contenido-general/noticias/panama-sanciona-ley-que-establece-obligatoriedad-de-establecer-una-agenda-digital-para-las-instituciones/
https://www.redgealc.org/contenido-general/noticias/panama-sanciona-ley-que-establece-obligatoriedad-de-establecer-una-agenda-digital-para-las-instituciones/
https://www.organojudicial.gob.pa/uploads/wp_repo/uploads/2016/11/Ley-51-de-2008.pdf
https://ampyme.gob.pa/wp-content/uploads/2022/09/Ley-186.pdf
https://ampyme.gob.pa/wp-content/uploads/2022/09/Ley-186.pdf
https://www.usaid.gov/digital-development/usaid-digital-strategy
https://www.state.gov/bureaus-offices/deputy-secretary-of-state/bureau-of-cyberspace-and-digital-policy/

